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La La La La riformariformariformariforma delladelladelladella privacyprivacyprivacyprivacy

• 25252525 maggiomaggiomaggiomaggio 2018201820182018: entra in vigore, in tutta EuropaEuropaEuropaEuropa, la
nuova normativa a tutelatutelatutelatutela dei dati personali e della loro
liberaliberaliberalibera circolazionecircolazionecircolazionecircolazione (Reg. UE 679/2016 – «GDPR»GDPR»GDPR»GDPR»).

• Il GDPR andrà a abrogareabrogareabrogareabrogare o integrareintegrareintegrareintegrare le attuali
normative privacy nazionali (ad oggi «soltanto»
armonizzate in base alla DirettiveDirettiveDirettiveDirettive 95959595////46464646/EC/EC/EC/EC).

• Entro la fine del 2018 dovrebbe, inoltre, essere
approvato il RegolamentoRegolamentoRegolamentoRegolamento eeee----PrivacyPrivacyPrivacyPrivacy, che disciplina la
privacy nell’ambito delle comunicazionicomunicazionicomunicazionicomunicazioni elettronicheelettronicheelettronicheelettroniche.
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PrincipaliPrincipaliPrincipaliPrincipali modifichemodifichemodifichemodifiche

• Tra le molteplicimolteplicimolteplicimolteplici novitànovitànovitànovità, il GDPR introduce:
� AmpliaAmpliaAmpliaAmplia spettro territoriale;
� NuoviNuoviNuoviNuovi dirittidirittidirittidiritti per gli interessati (e.g., diritto all’oblio,

diritto alla portabilità dei dati, etc.);
� MaggioriMaggioriMaggioriMaggiori requisitirequisitirequisitirequisiti per la validità del consensoconsensoconsensoconsenso;
� Concetto di privacyprivacyprivacyprivacy bybybyby designdesigndesigndesign;
� Obbligo di notifica in caso di datadatadatadata breachbreachbreachbreach;
� Obbligo di nomina di DPODPODPODPO;
� Obbligo di espletamento di DPIADPIADPIADPIA;
� SanzioniSanzioniSanzioniSanzioni più onerose per violazioni.
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DatiDatiDatiDati personalipersonalipersonalipersonali

• Il GDPR disciplina il trattamento automatizzatoautomatizzatoautomatizzatoautomatizzato di datidatidatidati
personalipersonalipersonalipersonali.

• La definizione di dati personali è similare rispetto a
quella già inclusa nella DirettivaDirettivaDirettivaDirettiva UEUEUEUE 46464646////1995199519951995.

• DatiDatiDatiDati personalipersonalipersonalipersonali: ogni informazione riguardante una
persona fisica identificataidentificataidentificataidentificata o identificabileidentificabileidentificabileidentificabile.

• IdentificabileIdentificabileIdentificabileIdentificabile: la persona che può essere identificata,
direttamentedirettamentedirettamentedirettamente/indirettamenteindirettamenteindirettamenteindirettamente, con specifico riferimento
a identificativi quali nome, numero identificativo, dati
relativi all'ubicazione, identifiidentifiidentifiidentificativicativicativicativi onlineonlineonlineonline oppure
elementi caratteristici della sua identità…
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DatiDatiDatiDati personalipersonalipersonalipersonali ((((2222))))

• I datidatidatidati anonimianonimianonimianonimi non rientrano nell’ambito di applicazione
del GDPR.

• Incentivata la pseudonimizzazionepseudonimizzazionepseudonimizzazionepseudonimizzazione: «può ridurre i
rischi per gli interessati e aiutare i titolari del
trattamento e i responsabili del trattamento a rispettare
i loro obblighi di protezione dei dati» (Considerando nr.
89).

• Specifiche regole riguardano i datidatidatidati sensibilisensibilisensibilisensibili.
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PrincipiPrincipiPrincipiPrincipi del del del del trattamentotrattamentotrattamentotrattamento

• I dati personali devono essere:
a) trattati in modo lecitolecitolecitolecito, corretto e trasparentetrasparentetrasparentetrasparente;
b) raccolti e trattati per finalitàfinalitàfinalitàfinalità determinate, esplicite e

legittime;
c)c)c)c) adeguatiadeguatiadeguatiadeguati, pertinenti e limitati a quanto necessario

rispetto alle finalità del trattamento;
d)d)d)d) esattiesattiesattiesatti e, se necessario, aggiornatiaggiornatiaggiornatiaggiornati;
e) conservati per un tempotempotempotempo nonnonnonnon superioresuperioresuperioresuperiore a quanto

necessario;
f) trattati garantendo adeguata sicurezzasicurezzasicurezzasicurezza.
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LiceitàLiceitàLiceitàLiceità del del del del trattamentotrattamentotrattamentotrattamento

• Il trattamento dei dati è lecitolecitolecitolecito quando sussiste almeno
uno dei seguenti requisitirequisitirequisitirequisiti:
a)a)a)a) ConsensoConsensoConsensoConsenso dell’interessato;
b) Adempimento obblighiobblighiobblighiobblighi contrattualicontrattualicontrattualicontrattuali;
c) interessi vitali della persona interessata o di terzi;
d) obblighi di leggeleggeleggelegge cui è soggetto il titolare;
e)e)e)e) interesseinteresseinteresseinteresse pubblicopubblicopubblicopubblico o esercizio di pubblici poteri;
f) interesse legittimo prevalente del titolare o terzi a

cui i dati vengono comunicati.
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Il Il Il Il consensoconsensoconsensoconsenso

• Il consensoconsensoconsensoconsenso dell’interessato può essere posto a
fondamento del trattamento di dati personali soltantosoltantosoltantosoltanto
quando è:
1. EspressoEspressoEspressoEspresso liberamenteliberamenteliberamenteliberamente;
2. Specifico («granularegranularegranularegranulare»);
3. InformatoInformatoInformatoInformato;
4. Manifestazione di volontàvolontàvolontàvolontà dell'interessato, con cui

quest’ultimo manifesta il proprio assenso, mediante
dichiarazione o azioneazioneazioneazione positivapositivapositivapositiva inequivocabileinequivocabileinequivocabileinequivocabile, al
trattamento dei suoi dati personali.
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ConsensoConsensoConsensoConsenso informatoinformatoinformatoinformato

• L’ArticleArticleArticleArticle 29292929 WorkingWorkingWorkingWorking PartyPartyPartyParty ha indicato i requisiti minimi
di un’informativa affinché il consenso possa ritenersi
informato (doc. 259 del 28 novembre 2017):
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Forma del Forma del Forma del Forma del ConsensoConsensoConsensoConsenso

• Il consensoconsensoconsensoconsenso al trattamento dei dati personali può
essere costituitocostituitocostituitocostituito da una dichiarazione espressa o da
un’azione che lo manifesti in modo inequivocabileinequivocabileinequivocabileinequivocabile.
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ProvaProvaProvaProva del del del del consensoconsensoconsensoconsenso

• Il data controller deve reperire/mantenere evidenzaevidenzaevidenzaevidenza del
consenso dell’interessato: «Qualora il trattamento sia
basato sul consenso, il titolare del trattamento deve essere
in grado di dimostrare chel'interessato ha prestato il proprio
consenso al trattamento dei propri dati personali».

• Il GDPR nonnonnonnon indica la forma di tale prova.

• La provaprovaprovaprova del consenso deve essere mantenuta fino a
che non si prescrive il diritto dell’interessato ad agire
nei confronti del controller per violazioni di privacy
oppure fino a quando vi è un’obbligazione legale.
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ConsensoConsensoConsensoConsenso deideideidei minoriminoriminoriminori

• Il GDPR inserisce limitilimitilimitilimiti stringentistringentistringentistringenti al consenso dei
minoriminoriminoriminori quale fondamento per la liceità del trattamento
dati in ambitoambitoambitoambito onlineonlineonlineonline.

• Sedici (16) è l’etàetàetàetà minimaminimaminimaminima per fornire il proprio
consenso al trattamento dati online. Sotto tale età, il
consenso è valido soltanto se prestato da genitorigenitorigenitorigenitori o
tutori.

• Il GDPR permette ai singoli stati UE di abbassare
tale soglia fino a tredicitredicitredicitredici ((((13131313)))) annianniannianni.
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Informative e privacy policyInformative e privacy policyInformative e privacy policyInformative e privacy policy
• Il GDPR accresceaccresceaccresceaccresce gli onerionerionerioneri informativiinformativiinformativiinformativi a carico del data

controller. In particolare, oltre a quanto previsto dalla
normativa in vigore, bisognerà anche indicare nelle
informative:
� Modalità per contattare il DPO, ove presente;
� Eventuali interessi legittimi su cui si fonda il trattamento;
� Trasferimenti di dati verso territori extra-UE;
� Periodo di ritenzione dati (ove non possibile a priori, il

criterio per determinarlo);
� I «nuovi» diritti (diritto all’oblio, diritto alla sospensione del

trattamento, diritto alla portabilità dei dati, etc.)
� Facoltà di presentare esposti presso autorità competente;
� Eventuali obblighi contrattuali/legali a fornire dati personali.
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DirittoDirittoDirittoDiritto allaallaallaalla portabilitàportabilitàportabilitàportabilità
• L'interessato ha il dirittodirittodirittodiritto didididi riceverericeverericeverericevere dal data controller i

propri dati personali e ha il diritto di trasmettere tali dati
a un altro data controller senza impedimenti quando:
a) il trattamento si basi sul consensoconsensoconsensoconsenso o su un contrattocontrattocontrattocontratto;

e, inoltre,
b) il trattamento sia effettuato con mezzimezzimezzimezzi automatizzatiautomatizzatiautomatizzatiautomatizzati.

• Il controller deve trasmettere i dati «in un formatoformatoformatoformato
strutturato, di uso comune e leggibile da dispositivo
automatico».
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DirittoDirittoDirittoDiritto all’oblioall’oblioall’oblioall’oblio (1)(1)(1)(1)
• L'interessato ha il diritto di ottenere la cancellazionecancellazionecancellazionecancellazione dei

propri dati personali senzasenzasenzasenza ingiustificatoingiustificatoingiustificatoingiustificato ritardoritardoritardoritardo da parte
del controller ove sussista uno dei seguenti tali motivi:
a) i dati personali nonnonnonnon sono più necessarinecessarinecessarinecessari per le finalità

in base a cui sono raccolti o trattati;
b)b)b)b) revocarevocarevocarevoca del consenso;
c)c)c)c) opposizioneopposizioneopposizioneopposizione al trattamento;
d)d)d)d) illiceitàilliceitàilliceitàilliceità del trattamento;
e)e)e)e) obbligoobbligoobbligoobbligo legale di cancellazione;
f) i dati personali sono stati raccolti per l'offerta di

servizi della societàsocietàsocietàsocietà dell'informazionedell'informazionedell'informazionedell'informazione.
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DirittoDirittoDirittoDiritto all’oblioall’oblioall’oblioall’oblio ((((2222))))
• Se ha reso pubblici dei dati personali e ha ora l’obbligo

di cancellarli, il controller deve adottare le misure
ragionevoli, tenendo conto di tecnologia disponibile e
costi, per informareinformareinformareinformare altri (eventuali) data controller sulla
richiesta dell'interessato di cancellare i dati personali.

• Il GDPR prevede alcune limitazioni al dirittodirittodirittodiritto all’oblioall’oblioall’oblioall’oblio:
per esempio, ove il trattamento di tali dati personali sia
necessario per l'esercizio del diritto alla libertà di
espressione/informazione ovvero per l'accertamento,
l'esercizio o la difesa di un diritto in sede giudiziaria.
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Data Protection Officer (DPO)Data Protection Officer (DPO)Data Protection Officer (DPO)Data Protection Officer (DPO)

• La nomina di un DPO è obbligatoriaobbligatoriaobbligatoriaobbligatoria in tre casi:
1. Il trattamento è compiuto da autoritaautoritaautoritaautorità̀̀̀ pubblicapubblicapubblicapubblica o

organismo pubblico, salvo autorità giurisdizionali; o
2. le attivitaattivitaattivitaattività̀̀̀ principaliprincipaliprincipaliprincipali di data controller e/o data

processor consistono in trattamenti che, per loro
natura, ambito d’applicazione e/o finalità, richiedono
il monitoraggiomonitoraggiomonitoraggiomonitoraggio regolare+sistematicoregolare+sistematicoregolare+sistematicoregolare+sistematico degli interessati
susususu largalargalargalarga scalascalascalascala; oppure

3. le attivitaattivitaattivitaattività̀̀̀ principaliprincipaliprincipaliprincipali di data controller e/o data
processor consistono nel trattamento, susususu largalargalargalarga scalascalascalascala,
di datidatidatidati sensibilisensibilisensibilisensibili o relativi a condanne penali/ reati.
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Data Protection Officer (DPO) Data Protection Officer (DPO) Data Protection Officer (DPO) Data Protection Officer (DPO) ---- 2222

• Il GDPR adotta locuzioni ambigueambigueambigueambigue per individuare le
condizioni di nomina obbligatoria del DPO: “attività
principali…larga scala…monitoraggio regolare e
sistematico”.

• Secondo l’A29 Working Party, la gestione delle “buste
paga” o l’utilizzo di ordinari strumenti informatici da
parte dell’impresa nonnonnonnon rappresentano attivitá principali
in coincidenza delle quali sorge l’obbligo di nomina del
DPO, bensí accessorieaccessorieaccessorieaccessorie.
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Data Protection Officer (DPO) Data Protection Officer (DPO) Data Protection Officer (DPO) Data Protection Officer (DPO) ---- 3333

• Secondo l’Article 29 Working Party, le seguenti attività
implicano il trattamento di dati personali su largalargalargalarga scalascalascalascala:
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Data Protection Officer (DPO) Data Protection Officer (DPO) Data Protection Officer (DPO) Data Protection Officer (DPO) ---- 4444

• Secondo l’Article 29 Working Party, esempi di attività
che implicano monitoraggiomonitoraggiomonitoraggiomonitoraggio regolare+sistematicoregolare+sistematicoregolare+sistematicoregolare+sistematico di
soggetti interessati sono:
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Data Protection Officer (DPO) Data Protection Officer (DPO) Data Protection Officer (DPO) Data Protection Officer (DPO) ---- 5555

• Il DPO può appartenere all’organicoorganicoorganicoorganico dell’impresa o
essere esternoesternoesternoesterno. In ogni caso, bisogna porre attenzione
ai potenziali conflitticonflitticonflitticonflitti d’interessed’interessed’interessed’interesse (e.g., no marketing
manager, IT manager, etc.).

• La presenza di un DPO deve essere indicate in privacy
policy e notificata all’autorità competente.

• Il DPO deve possedere sufficienti conoscenzeconoscenzeconoscenzeconoscenze in
ambito privacy e svolgere una costante attività
d’aggiornamentoaggiornamentoaggiornamentoaggiornamento.
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Data Protection Officer (DPO) Data Protection Officer (DPO) Data Protection Officer (DPO) Data Protection Officer (DPO) ---- 6666

• L’impresa deve assicurarsi che il DPO sia
“tempestivamente e adeguatamente coinvolto in tutte le
questioni riguardanti la protezione dei dati personali”.

• Il DPO nonnonnonnon deve ricevere alcuna istruzioneistruzioneistruzioneistruzione per quanto
riguarda l’esecuzione dei propri compiti; non è rimosso
o penalizzato dall’impresa per l’adempimento dei propri
compiti.

• Il DPO deve riferire direttamentedirettamentedirettamentedirettamente al verticeverticeverticevertice gerarchicogerarchicogerarchicogerarchico
dell’impresa.
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Data Protection Officer (DPO) Data Protection Officer (DPO) Data Protection Officer (DPO) Data Protection Officer (DPO) ---- 7777

• PrincipaliPrincipaliPrincipaliPrincipali funzionifunzionifunzionifunzioni del DPO:

1.1.1.1. fornirefornirefornirefornire informazioniinformazioniinformazioniinformazioni all’impresa sugli obblighi di
legge relativi alla protezione dei dati;

2.2.2.2. sorvegliaresorvegliaresorvegliaresorvegliare il rispetto degli obblighi legali e delle
politiche aziendali in materia di privacy, compresi
attribuzione di responsabilità e formazione del
personale;

3. fornire, ove richiesto, un parere in merito alla DPIADPIADPIADPIA e
sorvegliarne lo svolgimento;

4.4.4.4. cooperarecooperarecooperarecooperare con e fungere da punto di contattocontattocontattocontatto per
l’autoritaautoritaautoritaautorità̀̀̀ didididi controllocontrollocontrollocontrollo.
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Data Privacy Impact Assessment (DPIA)Data Privacy Impact Assessment (DPIA)Data Privacy Impact Assessment (DPIA)Data Privacy Impact Assessment (DPIA)

• Il DPIA è un auditauditauditaudit preventivopreventivopreventivopreventivo teso a valutare l’impattoimpattoimpattoimpatto di
uno o più trattamenti dati sui dirittidirittidirittidiritti privacyprivacyprivacyprivacy degli
interessati.

• La nuova normativa imponeimponeimponeimpone l’espletamento di un DPIA
ove il trattamento possa «presentare un rischiorischiorischiorischio elevatoelevatoelevatoelevato
per i diritti e le libertà delle persone fisiche» (art. 35).

• Il DPIA ha la funzione di prevenireprevenireprevenireprevenire i data breach e di
dimostrare il rispetto della normativa privacy da parte
del data controller/processor («accountabilityaccountabilityaccountabilityaccountability»).
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Data Privacy Impact Assessment (DPIA) Data Privacy Impact Assessment (DPIA) Data Privacy Impact Assessment (DPIA) Data Privacy Impact Assessment (DPIA) ---- 2222

• Il GDPR indica alcunialcunialcunialcuni casicasicasicasi in cui il DPIA deve ritenersi
obbligatorioobbligatorioobbligatorioobbligatorio. Per esempio, quando un’organizzazione
svolga:

1. una valutazionevalutazionevalutazionevalutazione sistematicasistematicasistematicasistematica eeee globaleglobaleglobaleglobale di aspetti
personali relativi a persone fisiche, basata su un
trattamento automatizzato, compresa la profilazioneprofilazioneprofilazioneprofilazione,
e su cui si fondano decisioni con effetti giuridici o
analoghi sugli interessati;

2. il trattamento, su larga scala, di datidatidatidati sensibilisensibilisensibilisensibili e di dati
relativi a condanne penali e a reati;

3. la sorveglianza sistematica e su larga scala di zonazonazonazona
accessibileaccessibileaccessibileaccessibile al pubblico.
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Data Privacy Impact Assessment (DPIA) Data Privacy Impact Assessment (DPIA) Data Privacy Impact Assessment (DPIA) Data Privacy Impact Assessment (DPIA) ---- 3333

• Secondo l’A29 Working Party, alcuni esempi di attività
che dovrebbero essere soggette a DPIA sono:
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Data Privacy Impact Assessment (DPIA) Data Privacy Impact Assessment (DPIA) Data Privacy Impact Assessment (DPIA) Data Privacy Impact Assessment (DPIA) ---- 3333

• ContenutoContenutoContenutoContenuto minimominimominimominimo di un DPIA:

a) descrizione sistematica dei trattamenti previsti e
delle loro finalità, compreso, ove applicabile,
l’interesse legittimo perseguito dal data controller;

b) valutazione di necessità e proporzionalità dei
trattamenti;

c) una valutazione dei rischi per i diritti e le libertà degli
interessati;

d) le misure previste per affrontare tali rischi,
includendo le garanzie, misure di sicurezza e
meccanismi per garantire la protezione dei dati
personali.
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Data breachData breachData breachData breach

• Il GDPR introduce stringenti obblighiobblighiobblighiobblighi didididi notificanotificanotificanotifica in capo
a data controller/processor nel caso di datadatadatadata breachbreachbreachbreach.

• «Data breach»: «la violazioneviolazioneviolazioneviolazione di sicurezzasicurezzasicurezzasicurezza che
comporta accidentalmente o in modo illecito la
distruzione, la perdita, la modifica, la divulgazione non
autorizzata o l’accesso ai dati personali trasmessi,
conservati o comunque trattati» (art. 4).

• Nel caso in cui la data breach riguardi il datadatadatadata
processorprocessorprocessorprocessor, quest’ultimo deve notificare la violazione al
proprio data controller senza ingiustificato ritardo.
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Data breach (Data breach (Data breach (Data breach (2222))))

• A sua volta, il data controller deve notificare la
violazione all’autoritàautoritàautoritàautorità didididi controllocontrollocontrollocontrollo competente senza
ingiustificato ritardo e, ove possibile, entroentroentroentro 72727272 oreoreoreore dal
momento in cui ne è venuto a conoscenza, «aaaa menomenomenomeno
chechecheche sia improbabile che la violazione dei dati personali
presenti un rischio per i diritti e le libertà delle persone
fisiche» (art. 33).
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Data breach (Data breach (Data breach (Data breach (3333))))

• Quando la violazione presenta un rischiorischiorischiorischio elevatoelevatoelevatoelevato di
danno ai diritti degli interessati, il data processor deve
tempestivamente comunicare loro la violazione.

• EsenzioniEsenzioniEsenzioniEsenzioni:
a) il data controller ha messo preventivamentepreventivamentepreventivamentepreventivamente in atto

misure tecnico-organizzative adeguate per
proteggere i dati personali oggetto di violazione; o

b) il data controller ha successivamentesuccessivamentesuccessivamentesuccessivamente adottato misure
atte a scongiurare un rischio elevato per i diritti e le
libertà degli interessati; oppure

c) la comunicazione richiede sforzisforzisforzisforzi sproporzionatisproporzionatisproporzionatisproporzionati.
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TrasferimentoTrasferimentoTrasferimentoTrasferimento di di di di datidatidatidati verso extraverso extraverso extraverso extra----UEUEUEUE

• Il GDPR pone restrittiverestrittiverestrittiverestrittive limitazionilimitazionilimitazionilimitazioni al trasferimento di
dati personali fuori dall’EEA.

• Il trasferimento è permesso soltanto ove, in
particolare, uno dei seguenti requisiti sia soddisfatto:

�L’UE ha deciso che lo stato terzo garantisce un
adeguato livello di protezione;

�Consenso dell’interessato;
�Necessità contrattuale
�Tutela di diritti;
�Importanti ragioni d’interesse pubblico;
�Standard contrattuali con processor non-UE.
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